TIEU BAN AN NINH MANG  CONG HOA XA HOI CHU NGHIA VIET NAM

TINH KHANH HOA Péc lap - Tu do - Hanh phic
CO QUAN THUONG TRUC
S67175 /CV-CQTTTB Khanh Hoa, ngay 23hang 6 nam 2026

V/v trién khai thuc hién cong
tac bao dam an ninh mang, an
ninh thong tin, an ninh dir li¢u

Kinh gtri:
- Van phong Tinh ty Khanh Hoa;
- Véan phong UBND tinh Khanh Hoa;
- Cac co quan tham muu, giap viéc Tinh uy;
- Cac bang uy tryc thudc Tinh uy;
- Cac bang uy xa, phuong, dac khu;
- Uy ban MTTQ Viét Nam tinh;
- Uy ban MTTQ Viét Nam xa, phuong, dac khu;
- Céc S¢, ban, nganh;
- Céc don vi su nghié¢p truc thuoc UBND tinh;
- UBND xa, phuong, dac khu; co quan nganh doc.

Can ctir Cong van s6 2656/BCA-A05 ngay 02/6/2026 ctia Bd Cong an vé viée
huéng dan trién khai cong tac bao dam an ninh mang, an ninh thong tin, an ninh dir
liéu, dac biét la d6i v6i tiéu chuan qubc gia “TCVN 14423:2025 An ninh mang - Yéu
cau ddi véi hé thong thong tin quan trong” (sau day viét tit 1a TCVN 14423:2025);

Thuyc hién ¥ kién chi dao cuia UBND tinh tai Cong van s6 7359/UBND-KGVX
ngay 08/6/2026 vé viéc giao Cong an tinh chu tri, phdi hop cac co quan lién quan ra
soat, trién khai cong tac bao dam an ninh mang, an ninh thong tin, an ninh dir liéu trén
dia ban tinh, vé1 vai tro Co quan Thuong truc Tiéu ban An ninh mang, Cong an tinh
dé nghi cac co quan, s, ban, nganh, don vi, dia phuong, dic biét la Van phong Tinh
Uiy, Van phong UBND tinh, S& Khoa hoc & Coéng nghé khan trwong t6 chirc nghién
ctru, phan tich, tham chiéu tiéu chuan qudc gia TCVN 14423:2025 lam co s danh gia
téng thé vé an ninh mang, bao mat thong tin, an ninh dir li€u va cap nhat, bo sung chinh
sach quan 1y, quy trinh quan tri, giai phap bao dam an ninh mang cho cac hé thong
thong tin! trong yéu trén dia ban tinh.

Vé viéc nay, Cong an tinh da nghién cu, trién khai mot s6 noi dung trong tam

d6i véi tidu chuan qudc gia TCVN 14423:2025 va canh bao cac nguy co vé an ninh dir
liéu, cu thé nhu sau:

! Thay thé cho Thong tw s6 2009/TB-A05-TTANMQG ngay 11/4/2024 clia Cyc An ninh mang va phong, chdng
t0i pham st dung cong nghé cao vé viéc huéng dan cac bién phap tang cuong bao dam an ninh mang cho hé thong thong
tin quan trong v€ an ninh quoc gia.
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I. CAC NQI DUNG TRONG TAM (THEO TIEU CHUAN TCVN
14423:2025 AN NINH MANG - YEU CAU POI VOI HE THONG THONG TIN
QUAN TRONG)

1. Xac dinh va phan loai tai san? trong he thong thong tin: Thuc hién ra soat,
1ap danh muc tit ca tai san phan cung, phan mém, dit liéu trong hé thong thong tin.
Trong do, nghién ctru, danh gia mirc 4 quan trong cua tirng tai san 1am co so xay dung
va trién khai phuong an dam bao an ninh mang cho hé thng thong tin theo nguyen tic
“bdo v¢ ding, dau tu du” khong dau tu lai cac hé thong hoac thanh phan hé thong da
duge dau tu; xay dung cac hé thong c6 kha nang khai thac, str dung céc dir li€u chia sé,
dung chung; phan bd ngudn luc khoa hoc, tdi wu, tranh gy lang phi.

2. Xac dinh va chuan héa mé hinh? hé thong thong tin: Tién hanh ra soat, cap
nhat so do logic va vat ly cua hé thong thong tin, ddm bao hé thong duoc thiét ké theo
nguyén tic phan chia viing mang? theo hd so dé xuat cap do, dua theo chirc ning va
tuan thu nguyén tac “dac diém tbi thiéu”, han ché t6i da bé mat tin cong, ngan chan rai
ro 1y lan khi ¢o su c¢d xay ra.

3. Céu hinh bio mit, ra soat, boc g& mi ddc va cip nhat ban va: Thyc hién
kiém tra, danh gia va cAu hinh bao mat’ toan bo cac tai san trong hé théng thong tin,
thr ty vu tién thuc hién dua theo mirc d§ quan trong cua tai san. Khan truong cai dat
day du phan mém phong, chéng ma doc, ra quét, boc gd triét dé ma doc trong hé théng
thong tin, dong tho1 cap nhat cac ban va ciaa hé diéu hanh, ung dung ddi voi cac 16
héng bao mat da duoc cong bé.

2 Xac dinh tai san: La qua trinh ra soat, nhan dién va 1ap danh muc kiém ké toan bd cac tai san thudc hodc co
lién quan dén hé thong thong tin cua t chirc. Qua trinh nay giap t6 chirc tra 161 duge cau hoi: "Chung ta dang so hiru
nhitng thiét bi, phdn mém hay dir liéu gi va ching nam 0 dau?"; Phén loai tai san: La viéc danh gia, gan nhan va phén
nhdm céc tai san da dugc xac dinh dya trén gia tri, tam quan trong hodc mure do nhay cam cua ching dbi voi hoat dong
clia to chirc. Muc tiéu cua phén loai 1 dé thyuc hién nguyén tic "bao vé dung, ddu tu da", tranh ldng phi ngudn lyc bao
mat vao nhiing tai san khong quan trong va tap trung bao vé cac tai san bt 16i. Dya trén céu trac hé théng thong tin, cac
tai san thuong dugc chia thanh 3 nhom 16n chinh: Tai san phén cung, tai san phén mém tai san thong tin/di ligu.

3 Chuan héa md hinh: Day 1a qua trinh ra soat, dleu chinh va thong nhit cau trac kién triic ciia hé thong thong
tin (bao gom ca mat vat ly nhu thiét bi phan clng, dudng truyén va mit logic nhu ludng dit liéu, phan ving mang, quyén
truy cap) dé dua hé thong vé mot mau chuan quy chuan va an toan.

4 Viing mang bién: Ving mang duoc thiét 1ap dé cung cép cac két nbi hé thong ra bén ngoai internet va cac
mang khac. Ving mang nay bao gom céc cip Core Switch, Firewall chay HA véi nhau, dugc thiét lap dé cung cép cac
két ndi hé thdng ra bén ngoai internet va cac mang khac; Vang DMZ: la ving mang duoc thiét 1ap dé dat cac may chu
cong cong, cho phép truy cép tryc tiép tir cic mang bén ngodi va mang internet (thiét bi VPN, cac may chu ing dung,
dich vu Web, Email... phuc vu nguoi dung tir bén ngoai internet); Vung may chi ndi b§: 1a ving mang bao gom céc
may chi Web, may chu tng dung, AD, File Server... phuc vu cho nguoi dung trong ndi bg; Vung may chiu co' sé dir
lidu: 1a ving mang dugc thiét 1ap dé dit cac may chu co s dit lidu. Ving nay bao gdm cic may chu chita co sd dir liéu
(CSDL) cua céac ing dung trong hé thong nhu: MySQL, Oracle, MSSQL, MongoDb...; Ving mang ndi by: la ving
mang nay dugc thiét 1ap dé cung cép két ndi mang cho cac may tram va cac thiét bi dau cudi va cac thiét bi khac cua
nguoi st dung vao hé théng, ving mang nay c6 thé chia nho thanh ving mang theo phong ban hoic theo chirc ning,
nhiém vu...; Ving mang khong déy: la vang mang khong day can dugc tach riéng, doc lap véi cac ving mang khac:
Bao gdm cac Access point va Wifi Controller dé quan 1y cac Access point; Vung hé thong du phong: 1a ving mang bao
gdm cac may chu vat 1y, thiét bi ti thiéu dé phuc vu khoi phyc hé thong khi xay ra sy c6. Vung hé thong du phong phai
dugc tac biét hoan toan véi hé thong chinh vé mit logic: ngit két ndi vat Iy hodc dugc c¢o lap/cach ly bang cac thiét b
kiém soat truy cép.

5 C4u hinh bao mat cho phan cung va phin mém la thiét 1ap va duy tri cAu hinh an toan cho phan cung nhu thiét
bi nguoi dung cubi bao gdbm may tinh, thiét bi di dong va cam tay, thiét bi mang, thiét b OT/IoT, méy chu... va phan
mém nhu hé diéu hanh, ing dung. Trong d6 uu tién thiét 1ap va duy tri quy dinh, quy trinh céu hinh an toan cho tai san
phan cung va phin mém; ciu hinh ty dong khoa phién lam viéc trén cac tai san phan ctimg va phan mém. Pdi véi cac
phan mém thué khoan phai c6 bién ban, hop dong va cam két bao mat d01 v6i bén thué khoan cac ndi dung lién quan dén
phat trién phdn mém thué khoan va yéu ciu cung cip ma ngudn phan mém.
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4. Trién khai, két ndi giam sat an ninh mang: Thiét 1ap va duy tri giai phap
giam sat an ninh mang tap trung, lién tuc 24/7 d6i v6i toan bo luu lugng, su kién va
nhat ky phan cing, phan mém trong hé théng thong tin, dam bao kha nang phat hién
som, canh bao kip thoi cac dau hiéu bat thuong, hanh vi xdm nhdp trai phép tac dong
tiéu cyc dén hé thong thong tin. Thyc hién két ndi hé thdng giam sat an ninh mang vé
Trung tdm An ninh mang qudc gia (Cuc An ninh mang va phong, chéng t6i pham st
dung cong nghé cao, Bo Cong an) hoic Trung tim An ninh mang dia phuwong® dé chia
s¢ thong tin canh bao, hd tro giam sat an ninh mang, kip tho1 phat hién, ngan chan céc
méi de doa trén khong gian mang.

5. Ra soat, cAp nhat, quy trinh, quy dinh quan 1y, van hanh hé thong théng
tin, dim bdo an ninh mang, an ninh an toan dir li€u, nang cao nang lwe, trinh do
cia can bg, nhan vién quan tri, van hanh, khai thac hé thong thong tin:

- Tap trung kién toan t6 chirc, nhan sy va chinh sach nodi bd?, khan truong ban
hanh cac quy ché bao mat, lam rd quyén han, trach nhiém cua timg c4 nhan tham gia
quan tri, van hanh, khai thic va bao vé hé thong thong tind, an ninh an toan dit liéu’.
Pong thoi, t6 chirc ddo tao nang cao chuyén mén, nhan thirc d&dm bao an ninh mang cho
toan thé can bd, nhan vién nhim han ché rui ro tan cong mang, 10 lot dir li¢u xuat phat
tir su thiéu hiéu biét, thiéu tuan thu chinh sach va tinh chil quan ctia ngudi dung.

- Pinh ky trién khai cong tac quan 1y i ro!® an ninh mang nham tang cudng kha
nang phong thu chu dong, thyc hién xac dinh, danh gia va trién khai cac bién phap
giam thiéu rui ro, ddng thoi chuan bi phuong an'! ing phoé khi rui ro xay ra dé han ché
t6i da hau qua. Chu trong cong tac kiém tra tuan thu va cap nhat dinh ky quy dinh, quy
trinh hoat dong cua bd phan k¥ thuat, chinh sach, quy ché bao dam an ninh mang, quy

6 Can cir Piém ¢ khoan 1 Diéu 40. Trach nhiém cua chi quan hé thdng thong tin trong bao vé an ninh mang tai
Luat An ninh mang nam 2025. Trung tim giam sat an ninh mang tinh (SOC) Khanh Hoa la mot trong cac dy 4n chuyén
dbi s phuc vu cong tac quan 1y, giam sat ATTT mang trén toan tinh dang duoc trién khai trong nam 2026.

7 Téi thiéu bao gdm: MCac quy dinh, quy trinh quan 1y, van hanh, bao vé hé théng thong tin; @Quy ché dam bao
an ninh mang cho hé thong thong tin, dam béao tuan tha quy dinh ctia phap luat vé& an ninh mang dap tmg cic yéu cau tai
muc 4 cia tiéu chuan TCVN 14423:2025 dbi v6i hé thdng thong tin cia co quan nha nudc.

8 Thiét 1ap, tuan thu va duy tri quy trinh, str dung cong cu dé phan quyén va quan 1y quyén truy cap cia tai khoan
nguoi dung bao gom: tai khoan quan tri, tai khoan tac nghiép (tai khoan cia nguoi dung cuéi tac nghiép), tai khoan k¥
thuat (tai khoan ding dé két ndi gilta cac hé thong k¥ thuat), tai khoan dich vu (tai khoan cap cho nguoi thy huong dich
vu) trén cac tai san phan ctng va phan mém; xay dung va thyc thi quy trinh tao, gan, quan ly, thu hdi ddc quyén va quyén
truy cap ddi véi cac tai khoan nguoi ding cho tai san phan cing va phan mém. Quyén truy cap cta tai khoan quan tri, tai
khoan tac nghiép, tai khoan ky thuat, tai khoan dich vu phai nhat quéan duya trén vai tro va cac yéu cau cu thé, dam bao
nguoi ding chi co quyén truy c@p vao dir liéu, tai san phu hop; t6 chirc ghi nhat ky va giam sat tai khoan nguoi dung.

? Cac loai dir liéu can dugc xac dinh, bao vé sao luu va khéi phuc co ban sau: tap tin cAu hinh hé thong, ban du
phong hé diéu hanh may chu, co s& dir liu, dit liéu, thong tin nghiép vu; xac dinh tan sudt sao luu va khoi phuc tuong
ung voi tirng loai dir li¢u da dinh nghia; xac dinh phuong phéap sao lvu va khoi phuc twong ing véi tung loai dit liéu da
dinh nghia; quan 1y vung luu trit dit li€u sao luu, dam bao tinh toan ven cta dir liéu va khoi phuc dit li€éu mot cach nhanh,
hiéu qua. Pinh ky thuc hién khoi phuc dit liéu da sao luu dua trén mirc d6 nhay cam va tim quan trong cua dit liéu nham
kiém tra kha nang khoi phuc cua ban sa0 luu. Tuy vao mirc d¢ quan trong cua dir liéu da duoc xac dinh, co quan, don vi
xdy dung giai phap thuc hién hoac trién khai cac bién phap, huéng dan tir Trung wong dé dap tmg cic yéu cau tai tiéu
chuan quéc gia “TCVN 14423:2025” quy dinh cu thé tir Muc 5.4.2.4 dén 5.4.2.9.

10 Ty thudce vao cap d6 quan trong cua hé thong thong tin (Cap do 1 dén Cép d6 5), tan suét thuc hién s& co sy
khéc biét, nhung thong thuong tudn theo cac mde sau: Pinh ky hang nam (i thiéu 01 1an/nam), dinh ky 6 thang/3 thang
mdt lan, dot xuat (khi co bién dong 16n).

11 Tham khao Phwong 4n s6 1921/PA-CQTTTB ngay 29/12/2025 ctia Cong an tinh - Co quan Thudng truc Tiéu
ban An ninh mang vé viéc dam an ninh, an toan thong tin va (mg ctru sw ¢b an ninh mang, thyuc hién hiéu qua cac giai
phap bao dam an ninh mang, an toan thong tin cho cac co s& dit liéu, hé théng théng tin phuc vu chuyén ddi sb trong toan
hé thong chinh tri; Chuong trinh hanh dong s6 17-CTr/TU, ngay 02/4/2026 vé thyc hién Chi thi s6 57-CT/TW cua Ban
Bi thu vé tang cuong bao dam an ninh mang, bado mat thong tin, an ninh dit li¢u trong hé théng chinh tri.
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trinh quan tri, van hanh hé thong, quan 1y thay ddi, ing ctru sy cb; dam bao cac quy
trinh, quy dinh, chinh sach dugc ban hanh sat véi thuc tién, c6 hiéu qua, khong mang
tinh thu tuc, hanh chinh.

- Nang cao hiéu qua cong tac bao dam an ninh dir li¢u, an ninh thong tin, bao v¢
thong tin thudc pham vi bi mat nha nudc théng qua viée tun thu tuyét d6i quy dinh
cua phap luat!2, trong do tap trung ap dung cac bién phap cach ly vét ly, ma hoa co yéu
va kiém soat chit ché quyén truy cap, ting cudng quan ly dinh danh, xac thuc ngudi
dung ngdn chan tinh trang thu thip, khai thac va st dung trai phép thong tin cong dan.

- Thuc hién nhiém vu sb 15, 16 tai Muc I, Phy luc 3 ctia Ké hoach s6 2364/KH-
UBND ngay 06/02/2026 ctia UBND tinh vé& Chuyén déi s6 tinh Khanh Hoa nam 2026,
Cong an tinh - Co quan thudng tryc Tiéu ban An ninh mang di x4y dung ké hoach!?
kiém tra, danh gia an toan thong tin mang d6i voi hé thong thong tin cép do 1 - 2 trong
cac co quan Dang, co quan Nha nudc trén dia ban tinh. Qua kiém tra hau hét cac Trung
tam hanh chinh cong cua cac UBND xa/phuong tiém an nguy co mat an toan an ninh
thong tin, trong do viéc luu cac mat khau truy cép vao cac hé thong dich vu cong truc
tuyén trén céc trinh duyét rat pho bién, nguy h1em hon 1a viéc luu trir cac dir li¢u, thong
tin ca nhan ctia ngudi din trén cac may tinh tiép dan, ciing nhu trén cac méay nghiép vu
ma khong c6 bién phap bao v¢; tinh trang khong chia ving mang, mang wifi dung
chung cung 16p mang voi can bg cong chirc va khong dat mat khau; khéng cdu hinh
bao mat cho cac thiét bi may tinh, may in tir do c6 nguy co cac d6i tuong truy cap tur
xa thong qua hé thong mang wifi, chiém quyén leo thang kiém soat viéc in 4n, soan
thao tai li¢u trong ndi bd cac co quan.

- Céc co quan, t6 chirc can trién khai co ché quan 1y, kiém soat ky thuat dbi vai
toan bd vong doi cua dir liéu, chd trong cic cong tac: @Phan loai, xac dinh va gan nhan
murc do mat, nhay cam cia tai lidu ngay tir khau tao 1ap, @Trién khai hé thong sao luu
du phong tach biét voi hé¢ thong mang chinh, dam bao kha niang phuc hoi dir lidu, ®Ap
dung cac giai phap ma héa ddi voi dir liéu trong qua trinh luu trit va truyén dua trén
moi trudng mang, @Thyc hién nghiém quy trinh x6a dit liéu an toan hodc tiéu hiy thiét
bi luru trit khi khong con nhu cau st dung theo quy dinh.

I1. CANH BAO NGUY CO VE AN NINH DU’ LIEU TU HE THONG XAC
THU'C SINH TRAC HQC DPIEN TU CUA NGAN HANG

1. Trong thoi gian gan day, qua ra soat an ninh thong tin trén khong gian mang,
Bo Cong an phat hién mot s d6i twong ding tai thong tin quang céo, rao ban cac thlet
bi di dong duogc tuy chinh kém tmg dung c6 tinh ning vuot qua 16p xac thuc sinh tric
(khuén mdf) ctia ung dung ngan hang dién tir. Pugc biét dén nay, thiét bi co kha ning
vuot qua hodc hd trg vuogt qua tinh xac thyc trén ng dung dién twr (dich vu internet
banking, mobile banking...) cua mot s6 ngan hang tai Viét Nam va s6 luong ngan hang
bi tac dong co thé tiép tuc gia tang trong thoi gian tdi. Cac doi twong thuong yéu cau

12 Luit An ninh mang 2025, Luat Bao vé b1’~m:_?1t nha nudce 2025, Luit Bao vé dir 1liéu 2025, Luat Dit 1liéu 2024,
Luat Bao v¢ dir liéu ca nhan va cac van ban hudng dan dudi luat di kém.
13 Tién do thuc hién K& hoach Pentest 159 don vi trén dia ban tinh: Tir ngay 17/4 — 17/6/2026, T6 Cong tac da

dat tién d0 v6i 72/159 don vi duoc kiém tra, danh gia giai doan 2, dat ti 1¢ 45% K& hoach d@ ra; tich Iy ké toan duy én,
hién da c6 54/159 don vi hoan thanh vi¢c danh gia an ninh mang, dat ti 1€ 34%.



5
ngudi mua thyc hién phuong thic thanh toan bang tién dién tir trén cac san giao dich
tai san ma hoa qudc té.

2. Viéc xuét hién thiét bi, phdn mém c6 kha ning vuot qua “chdt chin” sinh tric
hoc khudén mét timg dung ngén hang dién tur nhiéu kha ning do cac nhom nghién ctru
k¥ thut cong nghé nudc ngoai san xuat; gay rui ro, nguy hai dén an ninh hé thong ngan
hang va an toan cua nguoi dan khi st dung dich vy. Day la diéu kién thuan loi dé cac
nhom t6i pham mang tiép can cong ngh¢ gia re¢ phuc vy cho hoat dong pham phap, dédc
biét ddi voi hoat dong lira dao truc tuyén, rira tién, st dung tai khoan cho thué/muon
thuc hién hanh vi trdi phap luat. Vi vay, cac co quan, don vi can thong bao dén cac can
bd, cong chirc, vién chirc, nguoi lao dong biét dé kip thoi phdi hop voi Cong an tinh
thuc hién: (1)Bdo quan, gilr gin thong tin, tai li€u cd nhan (hinh dnh riéng tu, thong
tin tai khodn ngan hang, tai khodn trén cdc website-internet banking va wng dung
mang xda hgi) dang luu trir, dac biét 1a luu trir trén dién thoai di dong va may tinh ca
nhan va cac thiét bi dién tu thuong xuyén két ndi Internet cong cong; han ché viéc
dang, tai hinh anh ca nhan lén cac ung dung mang xa hoi (Facebook, Instagram,
Zalo...), ddc bi¢t la di véi cdc hinh chup chinh dién gwong mdt 6 ché dp ré, sic nét
(x1) va dwoc chup véi khodng cdch tir mdt dén camera tiv 17cm-25c¢m); (2)Pau tranh,
ngan chan va xu ly nghi€ém cac hanh vi vi pham phap luat nhu: mua ban, str dung thiét
bi, phin mém/img dung c6 tinh nang néu trén dé truc loi, gdy anh huong dén loi ich
hop phap cua ca nhan, t6 chirc. Dong thoti, t6 chirc tuyén truyén dén quan chung nhan
dan v€ phuong thurc, thu doan nay dé phong tranh; ting cudng ¥ thirc ty bao vé thong
tin ca nhan (dac diém sinh tric hoc) khi thuc hién céc giao dich di¢n tir, thanh toan dién
tir va hoat dong trén khong gian mang.

* Qua trinh ra soat, thyc hién cac bién phap tang cuong bao dam an ninh mang
cho hé thong thong tin quan trong, bao mat thong tin va an ninh dir liéu néu gap kho
khan, vuéng mac, dé nghi quy co quan, don vi trao d6i vé Van phong Tiéu ban An ninh
mang tinh Khanh Hoa (Ddu méi lién hé: Pong chi Thiéu té Phan Vé Minh Ngoc, SPT:
091.468.5712) dé duoc hudng dan, hd tro.

Pé nghi cac s, ban, nganh va UBND cac cép quan tam, phdi hop thyc hién. E————’%

Noi nhin: \%JAN THUONG TRUC
- Nhu trén;

] UBNDetinh (bio cio): f @7 ‘2"\ .fc N NINH MANG TINH
- Pdng chi Giam déc CAT (béo céo); '

- Luu: VT, ANM.

Pai td Nguyén Pinh Thuin Hai
PHO GIAM POC CONG AN TINH
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